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DEPENDENCIA/PROCESO: PROMOCIÓN DEL DESARROLLO ECONÓMICO/SECRETARÍA 

DE TECNOLOGÍAS DE LA INFORMACIÓN Y LA COMUNICACIÓN/SECRETARIA DE 
DESARROLLO SOCIAL/SECRETRARIA DE SALUD PUBLICA. 

 

 

NOMBRE DE LA AUDITORÍA: Al uso Administración Seguridad a los Sistemas de 

Información de propiedad del Municipio y/o plataformas en calidad de consulta y servicio 

de la misma de propiedad de entidades públicas y privadas del orden Municipal y 

Departamental. 

 
FECHA: 13 Abril 2026 

 
OBJETIVO: Evaluar la efectividad del uso, administración y seguridad de los sistemas de 

información del Municipio, así como de las plataformas externas utilizadas en calidad de 

consulta y prestación de servicios, con el fin de verificar el cumplimiento normativo, la 

protección de la información y la adecuada gestión de los riesgos tecnológicos asociados. 

 

 
ALCANCE: La auditoría tendrá como alcance la evaluación de la administración de la 

seguridad de los sistemas de información de propiedad del Municipio como de las 

plataformas tecnológicas utilizadas en modalidad de consulta y prestación de 

servicios durante la vigencia 2025, cuya propiedad corresponda a entidades públicas y 

privadas del orden Municipal y Departamental, y que sean empleadas por la 

administración municipal para el cumplimiento de sus funciones misionales, en lo que 

corresponde a la Secretaría de Salud Seguridad Social, Secretaría de Desarrollo Social y 

Político y a la Secretaría de las Tecnologías de la Información y la Comunicación TIC. 

 

 
METODOLOGÍA: 

 
Aplicación de las normas de auditoría generalmente aceptadas y de los procedimientos 

establecidos en el Decreto 0832 de 2021 “Manual de Auditorías Internas al Sistema de 

Control Interno”. En el desarrollo de la auditoría, se efectuó cotejo de información, y 

solicitud de información al personal de la Secretaría de Tecnologías de la Información y la 

Comunicación. 

Técnicas de Auditoría: 

 Inspección 

 Investigación 

 Observación 
 lista de Chequeo 
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Pruebas de Auditoría: 

 
 Análisis 
 Cumplimiento 

 Confirmación 

 Seguimiento 
 Sustantiva 

 

 
FUNDAMENTO NORMATIVO: 

 
1. Constitución Política de Colombia (1991) 

 
 Artículo 209: La función administrativa debe desarrollarse con fundamento en los 

principios de eficacia, economía, transparencia y responsabilidad. 
 Artículo 269: Obliga a las entidades públicas a diseñar y aplicar métodos y 

procedimientos de control interno. 

 
2. Ley 87 de 1993 

 
Por la cual se establecen normas para el ejercicio del control interno en las entidades del 
Estado. 

 
 Establece la obligación de implementar y evaluar el Sistema de Control Interno. 
 Determina la responsabilidad de las Oficinas de Control Interno en la evaluación 

independiente. 

 
3. Ley 489 de 1998 

 
Organización y funcionamiento de las entidades del orden nacional y territorial. 

 
 Regula principios de la función administrativa. 
 Define responsabilidades en la gestión pública. 

 
4. Ley 594 de 2000 (Ley General de Archivos) 

 
 Establece la obligación de garantizar la adecuada gestión documental. 
 Aplica a sistemas de información que administren documentos electrónicos. 

 
5. Ley 1581 de 2012 

 
Por la cual se dictan disposiciones generales para la protección de datos personales. 

 
 Obliga a garantizar la seguridad y confidencialidad de la información personal. 
 Exige políticas de tratamiento de datos y medidas de seguridad. 
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6. Decreto 1377 de 2013 

 
Reglamenta parcialmente la Ley 1581 de 2012 en materia de protección de datos. 

 
7. Ley 1712 de 2014 (Ley de Transparencia y Acceso a la Información Pública) 

 
 Establece la obligación de garantizar acceso a la información pública. 
 Exige disponibilidad y confiabilidad de la información institucional. 

 
8. Decreto 1083 de 2015 

 
Decreto Único Reglamentario del Sector de Función Pública. 

 
 Incorpora el Modelo Integrado de Planeación y Gestión (MIPG). 
 Establece lineamientos sobre control interno y gestión institucional. 

 
9. Decreto 1078 de 2015 

 
Decreto Único Reglamentario del Sector TIC. 

 
 Regula la implementación de la Política de Gobierno Digital. 
 Establece lineamientos para seguridad y privacidad de la información. 

 
10. Política de Gobierno Digital – Min TIC 

 
Emitida por el Ministerio de Tecnologías de la Información y las Comunicaciones. 

 
 Establece lineamientos para la gestión estratégica de tecnologías. 
 Obliga a implementar el Modelo de Seguridad y Privacidad de la Información 

(MSPI). 

 
11. Modelo de Seguridad y Privacidad de la Información (MSPI) 

 
 Basado en la norma ISO/IEC 27001. 

 Establece controles para: 

o Gestión de riesgos 
o Control de accesos 
o Gestión de incidentes 
o Continuidad del negocio 
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12. Norma Técnica ISO/IEC 27001:2013 

 
 Estándar internacional para sistemas de gestión de seguridad de la información. 

 Define controles aplicables a: 
o Activos de información 
o Gestión de usuarios 
o Seguridad física y lógica 
o Relación con proveedores 

 
13. Ley 1474 de 2011 

 
Estatuto Anticorrupción. 

 
 Establece obligaciones en materia de control, seguimiento y transparencia en la 

gestión pública. 

 
14. Ley 80 de 1993 y Ley 1150 de 2007 

 
Régimen de Contratación Estatal. 

 
 Regulan la contratación de plataformas tecnológicas. 
 Obligan a garantizar supervisión y cumplimiento contractual. 

 
15. Proceso, Procedimientos, Manuales y Políticas del Auditado. 

 
 

 
Fundamento Técnico Complementario 

 
La auditoría también se apoya en: 

 
 Modelo Integrado de Planeación y Gestión (MIPG). 
 Lineamientos del Departamento Administrativo de la Función Pública. 
 Políticas internas del Municipio en materia de TIC y seguridad de la información. 

 
Conclusión Jurídica 

 
El marco normativo citado obliga al Municipio a: 

 
 Garantizar la protección de la información. 
 Implementar controles de seguridad. 
 Administrar adecuadamente sus sistemas de información. 
 Evaluar permanentemente los riesgos tecnológicos. 

 Ejercer control interno efectivo sobre plataformas propias y externas. 
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ANÁLISIS DERECHO DE CONTRADICCIÓN:  
 
SECRETARÍA DE SALUD PÚBLICA Y SEGURIDAD SOCIAL 
 
Respondiendo al comunicado interno No. 20260406-16462-I de la Secretaría de Salud 
Pública y Seguridad Social derecho de contradicción de la presente Auditoría al uso 
Administración Seguridad a los Sistemas de Información de propiedad del Municipio y/o 
plataformas en calidad de consulta y servicio de la misma de propiedad de entidades 
públicas y privadas del orden Municipal y Departamental. 
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HALLAZGOS SECRETARÍA SALUD PÚBLICA Y SEGURIDAD SOCIAL 
 
1.  Falta de contratos de soporte 

 Hallazgo: sistemas sin soporte  

 Respuesta: “eso lo maneja TIC”  
 
 
Concepto: 
La respuesta presentada no desvirtúa la observación, toda vez que la delegación o 
distribución de responsabilidades entre dependencias no elimina la exposición al riesgo 
identificado. En ausencia de evidencia que demuestre la existencia de controles efectivos 
o mecanismos formales de soporte, el hallazgo se mantiene en firme. 
 
2.  Infraestructura sin evidencia de continuidad 

 No presentan:  
 DRP  
 BCP  

Evidencias de backup  
La respuesta no aporta elementos adicionales ni evidencia verificable que permita 
controvertir la observación formulada, limitándose a reiterar información previamente 
identificada en el proceso auditor. 
 
3.  Sistema en desuso sin baja formal 

 No presentan:  
 Acta de baja  
 Evidencia de eliminación de datos  

Se mantiene en firme el hallazgo. 
 
4.  Dependencia de proveedor único 

 No se desvirtúa  
 Solo se contextualiza  

La respuesta presentada reafirma la condición observada, al evidenciar la inexistencia de 
mecanismos que garanticen el control sobre el activo evaluado, por lo cual el hallazgo se 
mantiene sin modificaciones. 
 
5. Licenciamiento perpetuo sin actualización 

 No hay evidencia de:  
 Mantenimiento evolutivo  
 Actualizaciones 

El estado “en proceso” indica que el control aún no se encuentra implementado ni operando, 
lo cual implica que el riesgo identificado no cuenta actualmente con mecanismos efectivos 
de mitigación.  
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6.  Propiedad sin control real (código fuente) 
Respuesta: 
“no puede entregarse el código fuente”  
 Concepto auditor: 
La información suministrada es de carácter descriptivo y no se encuentra soportada con 
evidencia documental suficiente que permita su validación en el marco de la auditoría. Se 
mantiene en firme el hallazgo. 
 
7. Falta de responsables técnicos 

 No se evidencia:  
 administrador técnico  
 DBA  
 gestión de usuarios  

Ninguno de los hallazgos fue desvirtuado en su totalidad, dado que no se presentó 
evidencia suficiente que permitiera eliminar las condiciones identificadas. 
 
CONCLUSIÓN DE LOS HALLAZGOS 
 La contradicción: 

 NO desvirtúa los hallazgos  

 NO aporta evidencia  

 Se basa en traslado de responsabilidad 

SIGUE EN FIRME LOS HALLAZGOS 
 
 
CONCLUSIÓN SECRETARÍA SALUD PÚBLICA Y SEGURIDAD SOCIAL 
 
El documento de contradicción presentado por la Secretaría de Salud Pública y Seguridad 
Social, se evidencia que la misma no desvirtúa las observaciones formuladas en el informe 
preliminar, toda vez que no se aporta evidencia objetiva que permita demostrar la 
inexistencia de las condiciones identificadas. Las respuestas se orientan principalmente a 
trasladar la responsabilidad a la Secretaría de Tecnologías de la Información y las 
Comunicaciones, lo cual no elimina los riesgos ni las debilidades de control evidenciadas. 
En consecuencia, los hallazgos se mantienen en firme, ajustando su análisis en cuanto a la 
corresponsabilidad institucional. 
 
NO desvirtúa los hallazgos 
NO aporta evidencia 
Se basa en traslado de responsabilidad 
SIGUE EN FIRME LOS HALLAZGOS 
 
 
 
 
 
 
 



          
 
Versión: 03                                                                    Fecha de vigencia: marzo 10 de 2026 
                                                                       

Carrera 7 18-55 Pereira – Risaralda 
www.pereira.gov.co 

INFORME FINAL DE AUDITORIA 

SECRETARÍA TIC 
 

Respondiendo al comunicado interno No. 20260330-16020-I de la Secretaría TIC derecho 
de contradicción de la presente Auditoría al uso Administración Seguridad a los Sistemas 
de Información de propiedad del Municipio y/o plataformas en calidad de consulta y servicio 
de la misma de propiedad de entidades públicas y privadas del orden Municipal y 
Departamental. 
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HALLAZGOS SECRETARÍA TIC  
 
1.  Inconsistencia en contratos de soporte 
Análisis: 

 Hallazgo: sistemas sin contrato riesgo de continuidad  

 Contradicción:  
 Software libre  
 Desarrollo propio  
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 Capacidad interna  

 Concepto: 

 Es válido técnicamente 

Pero NO elimina el riesgo porque: 

 No hay SLA formal  
 No hay garantía jurídica  
 No hay trazabilidad contractual  

 Se mantiene en firme el hallazgo. 
 
2.  Gobernanza tecnológica 

 Contradicción:  
 Existe catálogo  
 BCP en construcción  

 Concepto: 

 Hay avances 

 Pero: 
 No está formalmente aprobado  
 No está completo  
 Está “en proceso”  

  Se mantiene en firme el hallazgo. 
 
3.  Seguridad de la información 
Análisis: 

 Hallazgo: debilidad en controles, accesos, auditorías  

 Contradicción:  
 UTM, firewall, IDS/IPS  
 RBAC, backups, monitoreo  
 Procedimiento de incidentes  

 Concepto: 

 Buen nivel técnico 

 Pero auditoría pedía: 
 Evidencia documentada formal  
 Controles auditables y medibles  

 Lo presentado es: 

 Descriptivo, no verificable completamente  

 Se mantiene en firme el hallazgo. 
 
4.  Sistemas transversales estratégicos 
Análisis: 

 Hallazgo: falta BCP, DRP, pruebas  

 Contradicción:  
 “Está en proceso”  

  Se mantiene en firme el hallazgo. 
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5.  Falta de estandarización en soporte 
Análisis: 

 Hallazgo: dispersión contractual  

 Contradicción:  
 Argumento legal (Ley 80, 1150)  
 Especialidad técnica  

 Concepto: 

 Argumento jurídico sólido 

 No todo se puede estandarizar 

Pero: 

 Sí debe existir política general de gestión TI  

Se mantiene en firme el hallazgo. 
 
6.  Riesgos de continuidad del servicio 
Análisis: 

 Hallazgo: falta DRP, dependencia externa  

 Contradicción:  
 Backups  
 Monitoreo (Zabbix)  
 Infraestructura híbrida  

 Concepto: 

 Hay controles técnicos 

 Pero: 
 No hay plan formal aprobado  
 No hay pruebas documentadas  

 Se mantiene en firme el hallazgo. 
 
 
CONCLUSIÓN DE LOS HALLAZGOS 
Del análisis realizado a las respuestas presentadas en el derecho de contradicción, se 
concluye que las mismas no desvirtúan los hallazgos formulados en el informe preliminar, 
en razón a que no se aporta evidencia objetiva, suficiente y verificable que permita 
controvertir las condiciones identificadas. 
 
Adicionalmente, se evidencia que algunos argumentos se fundamentan en la transferencia 
de responsabilidades entre dependencias, lo cual no elimina los riesgos ni las debilidades 
de control señaladas. 
 
En consecuencia, los hallazgos se mantienen en firme, con los ajustes correspondientes en 
su análisis y clasificación cuando aplica. 
 
 
 
CONCLUSIÓN SECRETARÍA TIC 
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El documento de contradicción presentado por la Secretaría TIC se encuentra directamente 
relacionado y sujeto al informe preliminar de auditoría, evidenciando trazabilidad en cada 
una de las observaciones formuladas. No obstante, si bien se presentan argumentos 
técnicos y administrativos frente a los hallazgos, en algunos casos las respuestas 
corresponden a justificaciones operativas que no desvirtúan completamente los riesgos 
identificados, por lo cual se recomienda mantener las observaciones con ajustes en su 
análisis y calificación de los hallazgos se mantienen en firme, también es de recalcar que 

la secretaria de las TIC cuenta con el Manual De Políticas de Seguridad y Privacidad 
de La Información Adoptado Mediante El Decreto 921 De 2018. 
Pero en lo que hace referencia a la Auditoria al uso Administración Seguridad a los Sistemas 
de Información de propiedad del Municipio y/o plataformas en calidad de consulta y servicio 
de la misma de propiedad de entidades públicas y privadas del orden Municipal y 
Departamental los hallazgos quedan en firme. 
 
SECRETARIA DE DESARROLLO SOCIAL  
 
Asunto: Respuesta a no presentación de contradicción Auditoría uso de plataformas 
digitales 
 
En atención al proceso de auditoría adelantado sobre el uso de las plataformas digitales, y 
una vez vencido el término establecido para la presentación de contradicciones al informe 
preliminar, se deja constancia de que la Secretaría de Desarrollo Social no presentó 
observaciones ni argumentos de contradicción dentro del plazo otorgado. 
 
En consecuencia, y conforme a los principios de debido proceso y oportunidad, los 
hallazgos consignados en el informe preliminar se entienden aceptados y se mantienen en 
firme, pasando a integrar el informe final de auditoría. 
 
Se reitera que dichos hallazgos deberán ser objeto de las acciones de mejora 
correspondientes, para lo cual se solicita la formulación y presentación del respectivo plan 
de mejoramiento, en los términos y plazos que serán indicados por este ente auditor.  
 

 
RECOMENDACIONES ESPECÍFICAS POR SECRETARÍA 
 

 

SECRETARÍA DE SALUD 
 

Implementar controles estrictos sobre: 
 Datos clínicos 

 Accesos (ideal: doble factor) 

 Formalizar contratos de soporte (prioridad ALTA). 
Diseñar: 

 Plan de contingencia sector salud 

 Pruebas de recuperación 

 Eliminar formalmente sistemas en desuso. 

 Reducir dependencia de proveedor único (transferencia de conocimiento). 
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SECRETARÍA TIC 
 

 Liderar la arquitectura institucional de sistemas de información. 

 Implementar un modelo de gobierno TI (Gobernanza TI). 
Garantizar: 

 Monitoreo centralizado 

 Auditorías periódicas de seguridad 

 Regularizar contratos de soporte faltantes. 

 Implementar clasificación de sistemas por criticidad. 

 Establecer un comité técnico de seguimiento a plataformas. 
 

 

SECRETARÍA DE DESARROLLO SOCIAL 
 

 Implementar un programa robusto de protección de datos personales. 
Definir responsables: 

 Funcional 

 Técnico 
Establecer: 

 Protocolos de tratamiento de datos (habeas data) 

 Trazabilidad de beneficiarios 

 Formalizar acuerdos con plataformas externas. 
Implementar: 

 Backups periódicos 

 Bitácoras de acceso y uso 

 
 

CONCLUSIÓN GENERAL SOBRE RIESGOS DE GESTIÓN 

No se evidencia en el documento que las Secretarías auditadas hayan presentado 
mapas de riesgos de gestión formales, vigentes y evaluados dentro de la auditoría. 

Tampoco se observa una matriz específica donde se relacione riesgo identificado más 
control más causa más consecuencia más materialización. 

Sin embargo, sí se evidencian riesgos materializados, porque varias situaciones 
auditadas pasaron de ser riesgo potencial a convertirse en hallazgos confirmados. 
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Resultado puntual por Secretaría 

1. SECRETARÍA DE SALUD PÚBLICA Y SEGURIDAD SOCIAL 

¿Tiene mapa de riesgos de gestión evidenciado? 

NO pero SI se materializaron riesgos 

 Sistemas sin soporte contractual  
 No presentan BCP / DRP / backups  
 Sistema en desuso sin baja formal  
 Dependencia de proveedor único  
 Falta de responsables técnicos  

Estos hechos demuestran riesgos materializados de continuidad, seguridad, 
dependencia operativa y control interno.  

2. SECRETARÍA TIC 

¿Tiene mapa de riesgos de gestión evidenciado? 

NO pero SI se materializaron riesgos 

 Contratos de soporte inconsistentes  
 BCP en construcción  
 Controles no documentados formalmente  
 Falta DRP y pruebas  
 Riesgo continuidad del servicio  

Se materializaron riesgos de gobernanza TI, continuidad operativa y debilidad 
documental de controles.  

3. SECRETARÍA DE DESARROLLO SOCIAL 

¿Tiene mapa de riesgos de gestión evidenciado? 

NO pero SI se materializaron riesgos 

Toda vez que no presentó contradicción por ende los hallazgos quedaron en firme. 
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CONCLUSIÓN SOBRE RIESGOS DE GESTIÓN. 

La ausencia de evidencia sobre mapas de riesgos de gestión actualizados, monitoreados y 
articulados con los procesos auditados, sumado a la ocurrencia de hallazgos confirmados, 
permite concluir debilidad en la administración del riesgo institucional y materialización de 
eventos de riesgo no mitigados oportunamente. 

Por ende los hallazgos evidencian que los riesgos asociados al uso, administración y 

seguridad de plataformas tecnológicas no fueron gestionados eficazmente, lo que permite 
inferir fallas en la identificación, valoración, tratamiento y seguimiento de los mapas de 
riesgos de gestión. 
 
 

 
Elaborado por: 
 

Auditor Oficina Asesora de Control Interno 

 
 

 

ALIRIO SANCHEZ PEREZ 


